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I. A szabalyzat célja

Az Informatikai Biztonsagi Szabalyzat (a tovabbiakban: IBSZ) célja az Ipoly Cipdgyar Kft.-
nél (a tovabbiakban: Kft.) miikodd informatikai rendszerek biztonsdgos hasznalatanak
szabalyozasa, a veszélyeztetd és fenyegetd tényezok felmérésének, valamint a veliikk szembeni
védekezésnek a szabalyozasa.

I1. A szabalyzat hatalya

A szabalyzat személyi hatalya kiterjed a Kft. informatikai rendszerével kapcsolatba keriilé
teljes személyi allomanyra.
Az IBSZ rendelkezéseit a Kft.-vel szerzddéses jogviszonyban all6 maganszemélyek, jogi

személyek, egyéb szervezetek: kiilsé tdmogatok €s partnerek vonatkozéasaban is érvényesiteni
kell.

A szabalyzat targyi hatalya Kiterjed:
a védelmet ¢lvezd adatok teljes korére, fiiggetleniil a felmeriilési és feldolgozasi
helytiktol, idejiiktdl, az adatok fizikai megjelenési formajatdl,

- a Kft. tulajdondban ¢és hasznalataban 1évo, illetve a személyi alloméany altal
hasznalt valamennyi informacids rendszerre (szamitogépek, nyomtatok, Kiilsé
hattértarolok), szamitastechnikai eszkozre (aktiv halozati elemek, adathordozok),
azok muszaki dokumentaciodira,

- a Kft. teljes informatikai infrastruktarajara (szerverek, kliensek, szamitogépes
vezetékes, illetve vezeték nélkiili halozatok, haldzati aktiv eszk6zok, sziinetmentes
aramforrasok),

- a Kft. szervezeti egységei altal hasznalt szoftverekre (rendszerprogramok,
segédprogramok, alkalmazasok, operacios rendszerek),

- az informatikai folyamatban szerepld 6sszes dokumentaciora,

- az adatok felhasznalasara vonatkozé utasitisokra,

- az adathordozok felhasznélasara és tarolasara.

A szabalyzat teriileti hatalya kiterjed a Kft. valamennyi szervezeti egységére, a Kft.
székhelyére, telephelyére és fidktelepeire egyarant, az ott talalhatod irodahelyiségekre. Irodan
kiviili hasznélatra kiadott eszk6zok esetében azok hasznalatanak helyére.

I11. Altalanos rendelkezések
1. A tarsasag informatikai biztonsagi stratégiaja

A Kft. célja olyan megbizhato - megfeleld informaciovédelemmel ellatott, megfeleld
miikodésti - informécios rendszer felallitdsa, fejlesztése, hasznalata, amely a Kft. miikodését
biztonsdgosan tdmogatja, rugalmasan kovetve a vele szemben a Kft. fejlodésébdl és a
gazdasagi, valamint a jogszabalyi kdrnyezetbdl keletkezd igényeket.

Tovéabba cél a biztonsag olyan szintjének eldirasa, amely megfelel a Kft. specialis helyzetébdl
adodo kovetelményeknek (mind fizikai, mind a foglalkoztatds jellegebdl adodoan),
ugyanakkor gazdasagossag szempontjabol optimalis eldirasokkal dolgozik.



A Kft. célja a jelen szabalyzat személyi hatalya ala tartozok folyamatos tdjékoztatasa a Kift.
informatikai rendszerének hasznossagarol, az ezzel kapcsolatos sajat feleldsségiikrdl, ezaltal
érdekeltté téve Oket a rendszer miikddtetésében és a védelmi eldirasok betartasaban.

2. Feladatok, hataskorok, felelosség

Ugyvezeto:

- felel az elektronikus informacids rendszerek védelméért,

- biztositja a biztonsagos munkavégzéshez és adatkezeléshez sziikséges feltételeket,

- gondoskodik az elektronikus informacids rendszerek védelmi feladatainak és
feleldsségi koreinek oktatasarol, a személyi allomany informaciobiztonsagi
ismereteinek szinten tartasarol,

- rendszeres biztonsagi ellenérzések utjan meggy6zddik arrdl, hogy a Kft.
elektronikus informacios rendszereinek biztonsaga megfelel a jogszabalyoknak,
valamint a jelen szabalyzatban el6irt kovetelményeknek,

- biztonsagi esemény bekovetkezésekor gondoskodik a gyors ¢és hatékony
reagalasrol,

- kijeloli az adatvédelmi tisztvisel6t, ellendrzi az altala végzett munkat, és az
informatikus-rendszergazda munkajat,

- biztositja az informatikai biztonsag feltételeit,

- felelds a jelen szabalyzatban foglaltak betartatasaért.

Informatikus-rendszergazda:

- Dbiztositja az informatikai rendszer tizemképességét és megszervezi a miszaki
ellatasat,

- feliigyeli és elokésziti a rendszer modositasat, fejlesztését,

- iranyitja és ellendrzi a felhasznalok informatikai rendszerrel kapcsolatos munkéjat,
a felhasznal6i jogosultsagokat,

- gondoskodik a jelen szabalyzatban foglaltak kovetkezetes és szakszerii
végrehajtasarol,

- ellatja az adatfeldolgozas feliigyeletét,

- ellendrzi a biztonsagi eldirasok betartasat,

- folyamatosan figyelemmel kiséri a veszélyforrasok korében bekovetkezd
valtozasokat, kockazatelemzést végez és kezdeményezi a sziikséges intézkedések
megtételét,

- folyamatosan ellendrzi és koordindlja a szervizellatast,

- barmely szervezeti egységnél ellendrizheti jelen szabalyzat eldirdsainak betartasat,

- ajelen szabalyzat rendelkezéseit be nem tartdé személyekkel szemben feleldsségre
vonast kezdeményezhet az adott szervezeti egység vezetdjénél,

- betekinthet az informatikai feldolgozasokkal kapcsolatos valamennyi iratba,

- Jjavaslatot tesz az ligyvezetd felé 0, vagy kiegészitd berendezések, alkalmazasok
telepitésére, szerz0désmodositasokra az altala feliigyelt teriileten.

Adatvédelmi tisztviseld:
- aKft. adatvédelmi tevékenységét szervezi és feliigyeli,
- ajelen szabalyzatban foglalt adatvédelmi feladatokat ellatja,
- részt vesz a feladatkorét érintd szabalyozasok elkészitésében és mddositasaban,
- figyelemmel kiséri az alkalmazott, modositott, Uj jogszabalyokat, egyéb
adatvédelmi el6irasokat,
- betekintési joga van az adatvédelemmel kapcsolatos iratokba, dokumentaciokba,



- afelhasznaloknal ellendrzi az eldirt biztonsagi kdvetelmények betartasat.

Felhasznalok, a személyi allomany:

- kotelesek megismerni a jelen szabalyzatban foglaltakat, és munkajuk soran
alkalmazniuk kell a rajuk nézve kotelezden eldirtakat,

- a Kft. altal kezelt informacidkat kotelesek biztonsdgosan kezelni,

- kotelesek a hatalyos biztonsagi szabalyokat megismerni, betartani,

- személyes felelosséggel tartoznak a munkaeszkozeikért, a felhasznaloi
munkadllomasokért, az azokon tarolt vagy rajtuk keresztiil elérhetd adatok,
felhasznalt informaciok védelméért,

- kotelesek kozvetlen vezetdjilknek jelenteni, ha olyan jelenséget vagy
tevékenységet észlelnek, mely a hatalyos biztonsagi szabalyokat sérti,

- a jelszavak megvalasztdsa ¢és hasznalata sordan a helyes biztonsagi gyakorlatnak
megfelelden kell eljarniuk,

- gondoskodniuk kell a feliigyelet nélkiil hagyott informatikai eszk6zok megfeleld
védelmérol.

3. A felhasznalok kotelmei
Felhasznald: egy adott elektronikus informacids rendszert igénybe vevok kore.

A felhaszndld jogosult a munkavégzéshez sziikséges infokommunikacids eszkozoket
hasznalni, a hasznalathoz szilikséges ismereteket dokumentacié vagy képzés formajaban
megkapni.

A felhasznal6 a rendelkezésére bocsatott infokommunikacids eszkdzoket csak a Kft. céljaival,
feladataival kapcsolatos, a munkakdri feladatai ellatdsahoz sziikséges tevékenység céljara,
rendeltetésszeriien, a szamara megallapitott jogosultsagok keretén beliil, a jogszabalyokkal és
szabalyozokkal 6sszhangban hasznalhatja.

A felhasznal6 koteles a hasznalatra atvett informatikai eszkdzoket az elvarhatd gondossaggal
kezelni és a karosodastol védeni.

A felhaszndlé személyes anyagi feleldsséggel tartozik az 4ltala szandékosan vagy
gondatlansaggal az infokommunikacids eszkdzokben okozott, bizonyitott karokért.

A munkaallomas illetéktelen hozzaférés elleni védettségéeért, a munkadllomdson végzett
minden tevékenységért a bejelentkezéstodl a kijelentkezésig a felhasznal6 a felel6s.

A munkadllomas illetéktelen hozzaférés elleni védelme érdekében a felhasznald koteles a
munkadllomast zarolni, ha ez nem lehetséges, koteles a munkaallomésbdl kijelentkezni vagy
azt kikapcsolni, amennyiben azt feliigyelet nélkiil hagyja. A munkaallomast a munkaidd
végeén vagy a munkavégzés befejezésekor ki kell kapcsolni.

Ko6z0s hasznalata halozati nyomtatd esetében a felhasznalo a kinyomtatott dokumentumokat
koteles a nyomtatobdl eltavolitani.

A felhasznal6 a rendelkezésére bocsatott mobil infokommunikacids eszkdzoket és
adathordozokat koteles megOrizni, az illetéktelen hozzaféréstdl személyes felligyelettel vagy
az eszkoz, adathordoz¢6 elzarasaval megvédeni.

A felhasznalo6 koteles az altala észlelt informatikai biztonsagi eseményrdl értesiteni kozvetlen
vezetdjét, aki gondoskodik a sziikséges intézkedések megtételérol.

A felhaszndlo koteles a rendszer altala észlelt rendeltetésellenes mitkddését a kozvetlen
vezetdje részére haladéktalanul bejelenteni.



4. Informaciobiztonsag-tudatossag, oktatas

Minden a Kft. altal kezelt informacidhoz hozzaférd személyi allomanyi tagot megfeleld
biztonsag-tudatossagi oktatasban kell részesiteni.

A személyi allomanyt a Kft.-nél végzendd tevékenység megkezdése el6tt jelen szabalyzat
tartalmara épiil6 informaciobiztonsagi képzésben kell részesiteni.

5. Eljaras a szabalyzat rendelkezéseinek megsértése esetén

A biztonsagi szabalyok betartdsa minden személyi allomanyi tagra, a Kft.-vel szerzddéses
jogviszonyban all6 személyre nézve kotelezo.

Azon személyi allomanyi tag esetén, aki a biztonsagi szabalyokat sulyosan megsértette,
fegyelmi eljaras lefolytatasanak van helye.

A biztonsagi szabalyok be nem tartasaval okozott karért a személyi allomany tagja helytallni
koteles.

6. Az informatikai rendszerek biztonsagi osztalyba sorolasa

A Kft.-nél miik6dé informatikai rendszerek mind az informaciovédelem, mind a megbizhato
miikodés szempontjabol alapbiztonsagi osztalyba tartoznak.

IV. A hozzaférés szabalyozasa

Az adatok és informaciok védelmét a Kft. belépési azonositok hasznalataval tamogatja. A Kift.
informécios rendszerében alapbiztonsagi fokozatnak megfeleléen kell az egyéni és/vagy
csoportos szerepeket €s jogosultsdgokat kiosztani, illetve karbantartani.

A hozzéaférések kiosztasanal biztositani kell, hogy egy azonosité csak egy felhasznalohoz
keriiljon, illetve egy felhasznalohoz csak egy azonositd tartozzon. Torekedni kell arra, hogy
az azonositokhoz tartozd jelszavak ne legyenek konnyen kitalalhatoak, legalabb 6 karakter
hosszliak legyenek, tartalmazzanak kis- és nagybetiiket, valamint szamokat is.

Az informatikus - rendszergazda e korben:
- megtervezi a halozati hozzaférési jogosultsagokat,
- ajogokat kiosztja, valtoztatja, torli, a jelszavakat nyilvantartja,
- ellenérzi az azonositok hasznalatat, az illetéktelen hozzaférési probalkozasokat,
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- nyilvantartja a hozzaférési jogosultsdgokat, biztositja azokat az arra illetékes
vezetoknek.

Jogosultsagok:

Az informatikus - rendszergazda meghatarozza a hozzaférési jogokat, privilégiumokat.
A szoftver készitd - fejlesztd programokat modosithat.
Felhasznalo 1. adatokat vihet be.

Felhasznal¢ II. az adatokat ellendrzi, modosithatja és felhasznalhatja.



Felhasznalo III., kiils6 ellendrzd szervek (BVOP, Bv. Holding Kft., NAYV, ASz,
konyvvizsgalo, sth.) az adatokat csak felhasznalhatjak/lekérdezhetik.
Egyéb személy nem férhet hozza az adatokhoz.

A karbantartast végzo kiils6 szakemberek részére az adat - ¢és titokvédelmi eldirasok betartasat
is biztositd hozzaférést kell elérhetévé tenni.

A hélézatokban a fontosabb rendszeresemények minimum 30 napon at rogzitésre keriilnek, a
rogzitett adatok lekérdezhetdk és kinyomtathatok, igy a:

- rendszerinditasok, leallasok, leallitasok,

- rendszerora allitasok,

- be - és kijelentkezések,

- programleallasok.

V. A szamitogépes rendszerek biztonsagi ellenérzése

A Kft. informatikai rendszerének ellenérzésére az ligyvezetdé vagy az altala megbizott, a
nevében eljard szakember és az informatikus - rendszergazda jogosult.

VI. A fejlesztés informatikai biztonsagi feladatai

A Kft. informatikai fejlesztései soran alkalmazni kell a Beszerzési Eljarasrend, valamint a
szamviteli eléirdsok vonatkozo rendelkezéseit. Alapbiztonsagi osztalyra nézve a fejlesztés
fazisai a kovetkezok:

- kovetelményrendszer megfogalmazasa,

- globalis rendszerterv készitése,

- részletes megvalositasi terv,

- megvalositas,

- tesztelés,

- atadas.

Kovetelményrendszer felallitasa:
- az igények koriiltekintd felmérése a jelenlegi és a varhatd jovObeli feladatokat
figyelembe véve,
- az igények megfogalmazasa és egyeztetése az informatikus - rendszergazdaval és
az érintett szaktertiletek vezetoivel.

Globalis rendszerterv:
- afejlesztés adatbazisanak megtervezése,
- alogikai, fizikai és kommunikacios rendszerkapcsolatok megtervezése,
- aszoftver és hardverigény megtervezése,
- azigeényelt kezeldszemélyzet meghatarozasa,
- ajanlatkér6 dokumentacio Osszeallitasa, melynek elkészitése és megbrzése az
informatikus - rendszergazda feladatkorébe tartozik.

A beszerzésnél torekedni kell fiiggetlen mindsitd cég altal kiallitott mindségi bizonyitvannyal
¢s ellendrzott referencidkkal rendelkezd termékek vésarlasara. Szoftverek esetén csak
jogtiszta, megfeleld6 dokumentacioval ellatott terméket szabad beszerezni és hasznalatba
venni.



Biztositani kell a rendszer felfel¢ valé kompatibilitdsit mind hardver, mind szoftver
szempontbol a rendszer bovithetésége ¢és az alkalmazdéi rendszerek hosszutava
miukodtethetdsége miatt, az eladonak biztositania kell a szavatossagot, jotallast és a
tamogatast.

Részletes megvalositasi terv:

A kivalasztott ajanlat ismeretében a fejlesztés kornyezetének, a telepités, a tesztelés, az atadas
- atvétel feltételeinek, modjanak, a hasznalatba vételnek, a jogosultsagoknak, a késdbbi
tizemeltetésnek, valamint a biztonsagi eléirasoknak a megtervezése a létesités iitemezésével
¢s a feleldsok megnevezésével.

Telepiteés:

Hardver eszk6zok telepitését csak az informatikus - rendszergazda vagy az informatikus-
rendszergazda az eladé szakembereivel egyiitt végezheti.

Szoftverek esetén a telepités a programoktol fiiggden torténhet az informatikus-
rendszergazda, vagy egyedi program esetén a program készitéje és az informatikus-
rendszergazda altal kozosen, a részletes programleirasok és telepitési utasitasok szerint.

A szoftverek iizembe helyezése:

A teljes rendszer miikodését szervezoi tesztanyag Osszeallitasaval és futtatas utani eredmény-
helyesség vizsgélattal kell megallapitani. A programozoi és szervezd teszt alapjan helyesnek
bizonyult programrendszer milkodését a szervezési dokumentacidoban rogzitett formaja
"felhasznaloi" tesztelésnek lehet (bonyolultabb rendszernél kotelezd) alavetni.

Ilyen lehet példaul a parhuzamos adatfeldolgozés, a felhasznald altal Gsszeallitott minta
adatsor feldolgozas, stb. A felhasznaldi teszt eredményét a felhasznald és a szervezd kdzdsen
értékeli ki.

Kiils6 - vasarolt vagy megrendelt egyedi - programok esetén a programok készitéjének
feladata a tesztelés.

A rendszer hibatlan miikodését a felhasznald a kimeneti adatok logikai Osszefliggéseinek
ellendrzése utjan folyamatosan koteles figyelni és hiba észlelése esetén az informatikus-
rendszergazdat értesiteni.

Az tlizemszeri feldolgozast csak a tesztanyagok futtatasa 4ltal hibatlannak talalt
programrendszer esetén, a hozzaférési jogosultsagok és azonositok beallitasat kovetden lehet
megkezdeni.

Az 4tadas-atveétel a fejlesztés lezarasaval és a teljes rendszerdokumentacio atvételét kovetden
torténhet meg.

A teljes rendszerdokumentécionak a kdvetkezd fobb részeket kell tartalmaznia:

- szervezési dokumentécid: tartalmazza az alapadatok korét €s ellendrzésiik modjat,
a feldolgozas logikai folyamatat, a kozben létrejové adatidlloméanyokat, a
feldolgozas soran keletkez6 eredmény adatokat, valamint ezek helyességének
ellendrzési modjat.



- program dokumentdcié: tartalmazza a rendszer programszintli miikodési leirasat,
az adatallomanyok és programok kapcsolatat.

- lzemeltetési dokumentacio: tartalmazza a rendszer tlizemeltetéséhez sziikséges
hardver-szoftver feltételeket és az operatori teendOk részletes leirasat.

- felhasznaloi dokumentacio: részletesen tartalmazza a szamitogéppel kozvetlen
kapcsolatba keriilé felhasznalok rendszeres iizemeltetésre (haszndlatra) vonatkozé
teenddinek részletes leirdsat. Az {lizemeltetési dokumenticionak mind a
felhasznal6, mind az lizemeltetés szamara egyértelmi €s naprakész informaciokat
kell tartalmaznia a rendszer miikodtetéséhez.

A teljes rendszerdokumentacio nyilvantartasat és tarolasat jelen szabalyzat iratok kezelésére
vonatkoz6 rendelkezései szerint kell végezni és valtozdsmenedzsment keretében kell
karbantartani.

Kotelezd nyilvantartasok a telepitett rendszerekrdl:

- a hardver eszkozok telepitésekor az eszk6zok pontos konfiguracidjat, a
tartozékokat és a licence jogosultsaggal telepitett szoftvereket nyilvantartasba kell
venni gépenként, melynek tartalmaznia kell a leltari szamot, a gyartot, a telepités
idejét, a hasznald helyét, nevét,

- a nyilvantartasban az eszkoz életciklusaban bekdvetkezd valtozast pontosan
kovetni kell,

- a szoftverek telepitésekor nyilvantartasba kell venni a telepitett operacids
rendszert, virusirtot és a licence jogosultsdggal rendelkezd egyéb programokat
(gépenként is), melyen fel kell tiintetni a telepités idejét, a program készit6jét,
verzidoszamot, a licence tulajdonosat, a jogos hasznald azonositdjat, a lehetséges
masolatok szamat és az engedélyezett felhasznalok szamat,

- a nyilvantartasok mellett meg kell O6rizni a szdmlamdsolatokat és a
szerzOdésmasolatokat is.

A gépenkénti nyilvantartast az informatikus-rendszergazda vezeti és felel az aktualis
allapothoz sziikséges adatok helyességéért.

VII. Az iizemeltetés informatikai biztonsagi feladatai és az iizemeltetett informacios
rendszerek biztonsagi eldirasai rendszerelemenként

1.Az informatikai eszkozok iizemeltetése

Az informatikai eszk6zok iizemeltetéséért felelds személyeket az ligyvezetd bizza meg az
lizemeltetési feladatok ellatasaval.

2 Kozponti gépek, halozatok, egyedi pc-k

A kozponti gépek (szerverek) halézati aramellatdsit a sziinetmentes tépegységek
alkalmazasaval kell biztositani, lehetévé téve a folyamatos iizemeltetést. Ezekre a
berendezésekre csak a névleges teljesitményiiknek megfeleld fogyasztot szabad
csatlakoztatni. Tehat a szervere(ke)n és egy vagy két munkaallomason kiviil mast rakapcsolni
nem szabad.

A halozati kabelek, csatlakozoik megbontasat csak az ezzel a feladattal megbizott szakember
végezheti. A gépek felhasznalok altal torténd megbontasa, atalakitasa szigoruan tilos.



A gépeket és tartozékaikat a helyiikrdl elvinni az iizemeltetési feladatok ellatasaért felelds
vezetd engedélye nélkill nem szabad. Gondoskodni kell a printerek, monitorok
csatlakozasainak csavaros rogzitésérdl, a kicsuszas megakadalyozasarol.

Rendellenes miikddés esetén a munkdt azonnal fel kell fiiggeszteni és értesiteni kell az
informatikus-rendszergazdat. Az eszk6zOk szakszerii javitasardl, karbantartasar6l az
tizemeltetésért felelés személy gondoskodik, felé kell jelezni az erre vonatkoz6 igényeket. Az
eroforrasokat gy kell kialakitani, illetve hiba esetén atcsoportositani, hogy a kiesés a
legkevesebb 1d6t vegye igénybe. A gyors hibaelharitas és az alkatrész utanpoétlas biztositasa
érdekében szerviz hatteret kell biztositani ugy, hogy a hiba kijavitasat a bejelentéstol
szamitott 12 oran beliil meg kell kezdeni. Ha a meghibasodott eszk6z helyben nem javithato,
a szerviznek cserekésziiléket kell biztositania. Ez aldl a specidlis cipdtervezd program
(Footwear CAD®™) és az azt kiszolgald gépi hattér a kivétel, ahol a kiszallasi idé 48 oran
belli.

Az informatikus-rendszergazda gondoskodik a lokalis haldézatok naprakész dokumentalasarol.
Uj halézati kapcsolatokat, bévitéseket csak az informatikus-rendszergazda vagy megrendelés
alapjan az erre megbizott kiilsd szakember végezhet.

Az egyes halozatokon el kell érni, hogy az adott munkahelyen bejelentkezett dolgozé csak a
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melyeket az informatikus-rendszergazda rogzit - ennek megfelelden sziikséges kialakitani.

Az lizemeld rendszerek kornyezetének modositasat kizardlag a telepitést végzd munkatarsak
kivitelezhetik. Az lizemeltetési kornyezetet meghatarozé paramétereket, kezdeti beallitasokat
a felhasznalok nem modosithatjak.

Fenti beallitasok géptipusonkénti masolatat az informatikus-rendszergazda 6rzi.

Gondoskodni kell a szervereken és munkahelyeken kialakitott konyvtarstruktirak rendszeres
karbantartasarol, az elavult, nem hasznalt alloméanyok torlésérol.

Idegen szoftvert az lizemel0 rendszert tartalmazo hélozatra telepiteni tilos.

Aramsziinet vagy rendellenes gépkikapcsolas okozta adathibakbol eredé leallasokat az
"lizemeltetési naplo"-ban kell rogziteni, ¢s az informatikus-rendszergazdat haladéktalanul
értesiteni kell.

3.Az informatikai rendszerek karbantartasa

Az informatikai eszk6zok folyamatos rendelkezésre allasanak ¢és hasznalhatosdganak
érdekében gondoskodni kell azok megfeleld karbantartasarol.

Az informatikai eszk6zok karbantartdsa, javitdsa sordn biztositani kell a rajtuk tarolt
informdacio jogosulatlan megismerés elleni védelmét.

A szamitastechnikai gépek, berendezések javitasat kizardlag az erre a célra kiképzett személy
vagy kiilsé szolgaltatd végezheti.

A szamitégépek meghibasodédsa esetén barminemil javitds, hibaelhéritds a felhasznalo altal
tilos, ideértve a szamitdogépek szétszedését, hardveregységek behelyezését, kivételét, a sajat
hataskorben torténd szervizeltetést.
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A karbantartas mechanikus és elektromos karbantartasbol all.

Altalanos szabalyok:

- a hardver elemeknél a megel6z6 karbantartast az adott elemre vonatkozo
karbantartési eléirdsoknak megfelelden kell elvégezni,

- a berendezésekben karbantartast, javitast csak az arra kiképzett személyek
végezhetnek,

- aberendezések burkolatat csak a miiszaki személyek nyithatjak ki,

- bekapcsolt allapotban a mechanikus szerelvényekbe nytlni tilos,

- elektromos mérést, vizsgalatot - a gép bekapcsolt allapota mellett - csak megfeleld
képzettséggel rendelkezd személy végezhet.

Mechanikus karbantartas:

A nyomtatok rendszeres mechanikus karbantartast igényelnek. A forgo, csuszo alkatrészek
folyamatos karbantartasat kell biztositani, mivel a papir adathordozokbol, valamint a kiviilr6l
lerak6do por helytelen mukddést, majd meghibasodast okoz. Ennek megelézésére a port
rendszeresen el kell tavolitani.

A monitorok képernydjére lerakodd por a szovegek olvashatdsagat rontja, a munkahely elott
il6 dolgozd szemét farasztja. Ezért a monitorok és sziir6k rendszeres portalanitasarol a gép
kezel6jének gondoskodnia kell.

A tisztitasnak harom fajtajat kiilonboztetjiik meg:
- portalanitas siritett levegdvel,
- alkoholos lemosas,
- mosoészeres lemosas.

Ha egy berendezésnél mindharom tisztitdsi miiveletet el kell végezni, akkor azokat a fenti
sorrendben kell végrehajtani.

A siritett leveg6t megfeleld nyomadssal, els6sorban kiiltéri helységekben szabad hasznalni. Az
olajos, zsiros szennyezddések eltavolitasa alkohollal vagy megfeleld oldoszerrel torténik, nem
foszl6 vaszon haszndlataval.

A mechanikus karbantartds idejére a gépet aramtalanitani kell oly modon, hogy véletlen
bekapcsolas ne torténhessen.

Elektromos karbantartas:

Az elektromos ellendrzéseket ¢és karbantartdsokat csak megfeleld szakképzettséggel és
munkavédelmi ismeretekkel rendelkezd szakemberek végezhetik. A villamos berendezéseket,
illetve halozatot tizvédelmi szempontbdl 3 évenként feliil kell vizsgaltatni.

A hibas eszkoz szallitasakor az eszkozt szallitdé tombben kell vezetni.

4.Rendészeti védelem

A belépés ellendrzése: a Kft. szé€khelyén a bv. intézet altal mikodtetett biztonsagi rendszer
tizemel, mely regisztralja a Kft. székhelyére torténd be- és kilépés idejét. A Kft. telephelyén

portaszolgalat miikodik, ahol részben informatikailag, részben manualisan torténik a be- és
kilépés regisztracioja.
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Az egri fidktelepen a bv. intézet altal miikodtetett biztonsagi rendszer lizemel, mely
regisztralja a Kft. fioktelepére torténd be- €s kilépés idejét.
Az almaskamarasi fidktelepen vided €s riaszto rendszer tizemel.

5.Tiizvédelem: a Kft. székhelyén az als6 és felsd szinten 1év0 ilizemrészekben a tiizjelzd
rendszer ki van épitve. A Kft. telephelyén az alapanyag raktarakban és a polgari tiiz6dében
van kiépitett tizjelz6 rendszer. A raktarhazban intelligens tlizjelz6 rendszer mikodik. Az egri
fioktelepen egy kiépitett és rendszeresen karbantartott tlizjelz6 rendszer van a tizode II.
tizemrészben. A tlizjelz0 rendszer karbantartasat szerzodés alapjan vallalkozé végzi.

6.Vizvédelem: ide tartozik minden olyan intézkedés, amely az informatikai rendszer
miikodését veszélyeztetd alabbi események megeldzésére, elharitasara torténik:

- arviz,

- esO: a nyitva hagyott ablakon befolyva, vagy a kiilsé falakon végigfolyva a falba
¢épitett dobozokban 1évé vezetékek ¢és csatlakozasok bedzasa kovetkeztében
elektromos zarlatot okozhat,

- cs6torés, csorepedés,

- ndvények figyelmetlen locsolasa,

- apadlozat felmosasa.

7.Zarasi rend: a szamitogéppel ellatott helyiségek elhagydsa esetén a munkadllomas
illetéktelen hozzaférés elleni védelme érdekében a felhasznald koteles a munkadllomast
zarolni, ha ez nem lehetséges, koteles a munkaallomasbol kijelentkezni vagy azt kikapcsolni,
amennyiben azt feliigyelet nélkiil hagyja. A munkaallomast a munkaidé végén vagy a
munkavégzés befejezésekor ki kell kapcsolni.

A munkaid6 végén a helyiséget elhagyd dolgozo, k6zos hasznalatii helyiség esetén az azt
utoljara elhagyd dolgozod koteles ellendrizni, hogy minden munkadllomas, periféria kikapcsolt
allapotban van-e. Kivételt képeznek a miikodd szerver gépek, melyek be- és kikapcsoldsarol
az informatikus-rendszergazda gondoskodik.

8.Szerverterem védelme

A szerverterem behatolasvédelmének biztositdsa érdekében az alabb szempontokat kell
érvényesiteni:

- belépést regisztrald rendszer kialakitasa,

- automatan zarddo ajto, amely kifelé kézzel nyithato,

- betorés-riaszto rendszer alkalmazasa.

A szerverterem tlizvédelmének biztositasa érdekében az alabbi szempontok figyelembe vétele
sziikséges:

- tliz-vagy fiistriasztd rendszer alkalmazésa,

- kézi tlizolto-berendezések elhelyezése a bejarat kozvetlen kozelében.

A szerverterem aramellatasa érdekében:

- biztositani kell az épiilet villamvédelmét,

- a szerverterem fliggetlen betaplalasat,

- a talfesziiltség elleni biztositast,

- az eszk0zok sziinetmentes tapellatasat,

- az érintésvédelem kialakitasat, rendszeres feliilvizsgalatat.
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A szerverterem lizemi hdmérséklet-szabalyozasa érdekében:

- klima-berendezést kell lizemeltetni,

- a klima-berendezés automatikus ujrainditasat kell biztositani az esetleges aramsziinet
megsziinése eseten.

A szerverterem hozzaférési kovetelményei

A szervertermet folyamatosan zarva kell tartani, akkor is, amikor a helységben munkavégzés
folyik. Ha ez nem kovethetd, a szerverterem bejaratanak feliigyeletét meg kell oldani.

Keriilni kell a szerverterembe az indokolatlan belépést. Oda csak az arra felhatalmazott
személyek Iéphetnek be.

A szerverterembe az aldbbi személyek belépése engedélyezett:

- munkakori leirasa alapjan arra jogosult személyi allomanyi tag,

- adatvédelmi tisztviselo,

- informatikus-rendszergazda,

- karbantartast, telepitést végzo személy feliigyelet mellett.

A szerverterembe torténd belépéseket dokumentalni kell, mely dokumentaci6 tartalmazza a
belépd nevét, a belépés céljat, a be- és kilépés idejét.

A szerverteremben csak a folyamatban 1évé munkavégzéshez sziikséges eszkozoket,
szerszamokat szabad tartani. A helyiségben tartézkodas ideje alatt az elrendelt
munkavégzéstol eltérd tevékenységet (evés, ivas) folytatni nem szabad.

A szerverterem mas iranyu hasznositdsa (raktarozas) tilos.

Az elvégzett tevékenységet (telepités, javitds, karbantartas) dokumentdlni kell. A
dokumentacio tartalmazza a feladatot végzo nevét, a tevékenység leirasat, idotartamat.

9.Adatvédelem: az adatvédelem kiterjed az adathordozok, az adatok, dokumentumok, iratok
védelmére.

10.Adathordozok: az adatmegérzés érdekében folyamatosan biztositani kell, hogy az
adathordozo az adott technikai feltételek mellett olvashaté maradjon, vagy olvashato allapotba
kertiljon.

Az adathordozok kezelése

A Kift.-nek gondoskodnia kell az adattarold eszkozok, adathordozok szabalyozott és
biztonsagos kezelésérdl, melynek célja megeldzni, hogy jogosulatlanul nyilvanossagra
hozzanak, modosithassanak, tordljenek vagy megsemmisitsenek adathordozon tarolt
informéaciokat.

Az adathordozokon tarolt adatokat egyarant védeni kell a jogosulatlan megismeréstdl,
modositastol €és megsemmisiiléstdl. Az adatok védelmét az adathordozok megfeleléen
biztonsadgos kezelésével, a sziikséges technikai kontrollok és eljarasok kialakitasaval kell
biztositani.
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Az adathordozon tarolt programok €s operacios rendszerek telepité lemezeinek elhelyezését
az informatikus-rendszergazda biztositja.

Az adathordozok nyilvantartasa

A Kft. altal kezelt adatok tarolasara és szallitasara csak a Kft. tulajdonaban vagy kizardlagos
hasznalataba 4l19, és nyilvantartasban szerepld adathordozé hasznalhato.

Az adathordozok fizikai védelme

Az adathordozok haszndlata és taroldsa soran be kell tartani a gyartok altal igényelt fizikai
kovetelményeket. Sériilt, hibas adathordoz6 hasznalata adatok tarolasara tilos.

Tilos védett adatot tartalmaz6 adathordozot érizet nélkiil hagyni olyan helyen, ahol ahhoz
illetéktelenek hozzaférnek, annak tartalmat megismerhetik, modosithatjak, torolhetik.

Az adathordozok selejtezése

Az adathordozokat, ha tovabbi haszndlatukra nincs sziikség, selejtezni kell biztonsagos
adatmentesitést kovetden.

11.Adatok: az informatikai rendszer biztonsaga szempontjabol a legfontosabb a
feldolgozasban szerepld adatok biztonsaga.

Az adatok kezelése

A Kft.-nél be kell tartani a legfontosabb adatvédelmi elbirasokat, biztositani kell az input
adatok helyességét, az adatokat feldolgozd szoftver eszk6zok védelmét, a feldolgozas
biztonsaganak megteremtését.

Adatok rogzitése: az adatbevitel hibatlan miiszaki allapotu berendezésen és hibatlan
adathordozora torténhet.

Adatok tarolasa, mentése

A Kft. alapvetd feladatainak ellatdsahoz nélkiilozhetetlen allomanyokat (program ¢&s
adatallomanyok) a szervereken vagy kiils6 tarolo(ko)n (Storage), az egyéb szintén fontos, de
csak egy felhasznalo altal hasznalt anyagokat (pl.: levelezés, Excel tdblazatok) a
munkaéllomasokon kell tarolni. A felhaszndloknak hetente legalabb egyszer biztonsagi
mentést kell végezni a f0bb dokumentumokrol kiils6 adattarolora, adathordozora (pl. Storage,
PenDrive).

A munkaéllomason talalhat6 felhasznaldi adatok mentéséért a gépen dolgozo6 személy felelds.
A megosztott meghajtok adattarolasra nem alkalmazhatok, vagyis a sajat dokumentumok
tarolasarol a felhasznalonak a sajat munkaallomasan kell gondoskodnia.

Az év végi adatallomany és rendszermentést, valamint biztonsagi masolatait az informatikus-
rendszergazda feliigyeli.
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Mentett adatok tarolasa, hozzaférés

Az tgyviteli és bérelszdmolasi adatok biztonsagi mentését napi szinten kiilsé adattarolora
(felhd) kell elvégezni a megfeleld biztonsagi szabalyok betartasaval. A mentésre keriild
alloményokat a virusfertézés lehetdsége miatt eldzetesen tesztelni, ha sziikséges virus-
mentesiteni kell.

A mentett allomanyok visszatoltése csak koriiltekinté munkaval torténhet, a mentés Ota
esetleg megvaltozott programverziok miatt. Ezért a visszatoltés mindig csak az informatikus-
rendszergazda jovahagyasaval végezhetd. A szerveren masik alkonyvtarba masolt allomanyok
nem tekinthet6k mentésnek.

Adatallomanyok megsemmisitése

Az lizemeltetésre atadott programok altal hasznalt régi adatdllomanyok megsemmisitése az
lizemeltetés-vezetd kezdeményezésére torténhet az informatikus-rendszergazda és az érintett
szakteriilet vezetdjének engedélye alapjan. A megsemmisitést ugy kell elvégezni, hogy az
adatokat ne lehessen visszaallitani.

Adatallomanyok védelme

A torzséllomanyokrdl az lizemeltetési dokumentacioban meghatarozott idokézonként
adathordozon masolatot (mentést) kell késziteni és az eldirasok szerinti idépontig meg kell
Orizni. A masolatokrol és készitésiik pontos idépontjardl (generdcid szam) nyilvantartéast kell
vezetni, amelybdl ki kell tiinnie a feliilirhatosag idépontjanak is.

A szakteriiletiikért felelds osztalyvezetdk ellendrzik a teriiletiik torzsadatainak karbantartdsat,
felelések a sajat teriiletiikrol a Kft. rendszerébe keriil6 adatok valodisagaért, azok
biztonsagaért és bizalmas kezeléséért.

12.Dokumentumok

A nyomtatott informaciok védelmét ugyaniigy kell biztositani, mint az adathordozokét. Ezek
védelmére az Iratkezelési Szabalyzatban foglalt rendelkezéseket kell alkalmazni.

A papir alapu dokumentumokat és adathordozdokat zarhatd szekrényben kell 6rizni, tarolni,
amikor nincsenek hasznalatban, illetve munkaidon kiviil.

A megbizhatd miikodéssel kapcsolatos eseményekrdl (rendszer inditas/ledllds, nagyobb
lizemzavarok, alap- és felhasznaldi szoftverekkel kapcsolatos események) gépi naplozasokat
kell végezni. A gépi nyilvantartas készitésérdl, nyomtatasarol az informatikus-rendszergazda
gondoskodik. A nyilvantartasnak tartalmaznia kell az esemény idOpontjat, az esemény
leirdsat, az esetleges hibaiizenetet, gépi nyilvantartasnal a hasznald azonositdjat, kézi
nyilvantartasnal a felhasznal6 nevét, aldirasat.

13.Iratok

kapcsolatos dokumentaciokat valtozasmenedzsment keretében kell aktualis szinten tartani.
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14.A halézat védelme

A Kft. informatikai halézatat megfeleld tiizfal védelemmel kell ellatni. Csak olyan
kapcsolatok lehetnek engedélyezve belsd iranyban, amelyek a Kft. informatikai miikodését
megkovetelik, és amelyek megfelelnek a naprakész informatikai biztonsag elvarasainak (pl.
protokollok, nyitott portok, IP-cim hozzaférés, sth.). Fajlok, adatok megosztasa csak az
informatikus-rendszergazda jovahagyasaval torténhet. Kiilsé felhasznalok csak az ligyvezetd
jovahagyasaval férhetnek hozza az informatikai hal6zathoz, megfelelden titkositott csatornan
keresztiil (pl. AES, DES, WPA, WPAZ2, sth.) a megfelel6 jogkorokkel. A kiils6 felhasznald
jelszavaihoz csak az informatikus-rendszergazda férhet hozza. Illetéktelen behatolas és ennek
szandéka esetén az informatikus-rendszergazda haladéktalanul értesiti az ligyvezetot.

15.A programok védelme

A programvédelem soran gondoskodni kell arrdl, hogy a tarolt programok, mint
adatdllomanyok ne kérosodjanak. Biztositani kell, hogy a rendszertervben rdgzitett
kovetelményeknek megfelelden mitkodjenek, a felhasznalok szamara mindenhol a legfrissebb
verzio alljon rendelkezésre. (Tesztelési eldirasok betartasa.)

Az lizemeltetésre atadott telepitett programokat programkonyvtarban kell elhelyezni. Az
lizemeltetéssel megbizott dolgozd felelés a mindenkori aktudlis allapot rendelkezésre
allasaért.

Minden programjavitast, illetve modositast mind a szervezési, mind a program
dokumentacioban at kell vezetni. A mddositott, illetve bevezetésre keriilé uj programot az
éles alloméany egy masolatdval is le kell tesztelni. Uzemszerfien csak azt kdvetden lehet
hasznalatba venni, miutan bebizonyosodott, hogy a teszt alatt adatvesztés vagy sériilés nem
tortént.

Az eredeti dokumentaciok Orzéséért az adott rendszer lizemeltetésével megbizott dolgozok
felelosek. Feladatuk annak biztositasa, hogy a dokumentaciohoz az illetékesek barmikor
hozzaférhessenek, az illetéktelen személyek pedig azokat ne hasznalhassak.

A hasznélatban 1évé operacids rendszert (vagy rendszereket) 1 példanyban lemezen kell
tarolni. Minden tarolasra keriild példanyt ki kell probalni (tehat be kell tolteni). Az operacios
rendszer esetleges sériilése esetén a tartalék példanyok felhasznalasakor azokat azonnal
potolni kell.

16.A személyekhez kapcsolodo védelem
Az informatikai rendszer miikddtetéséhez sziikséges személyzet két szempontbol is védendd.
Egyrészt a rendszer mukodtetéséhez sziikségesek, igy maguk is védelmet igényelnek,

masrészt 6k a rendszer hasznaldi, igy toliik is kiindulhatnak fenyegetések.

Az lizemelteté személyzet a feladatait munkakdri leirasa alapjan végzi, munkajuk soran a
jelen szabalyzatban foglalt rendelkezéseket kotelesek betartani.

A jelen szabalyzatban foglaltak megismerése céljabol j munkavallald belépésekor biztositani
kell az informatikai oktatasat.
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kell kidolgozni.

Az informatikai rendszer biztonsagat meghatdrozé6 munkakordkben a helyettesités rendjét a
szakteriiletek osztalyvezetdi hatarozzak meg.

Kiils6 partnerek hozzaférési jogosultsagait a veliik kotott szerzédéseknek megfelelden és jelen
szabalyzat biztonsagi, adat- €s titokvédelmi eldirasainak megfelelden kell kiadni.

17.Mobil eszkozok kezelése, hasznalata

Hordozhat6 adathordozoénak tekintendo jelen szabalyzat szempontjabol valamennyi, az asztali
szamitogépbe, szerverbe, illetve irodatechnikai eszkdzbe rogzitetten beépitett adathordozokon
kiviili adathordozo.

A hordozhat6 eszkozok (laptop, notebook) szoftvereit, operacios rendszerét az informatikus-
rendszergazda telepiti.

A felhasznélonak a hasznalatba vétel soran ellendrizni kell a mobil eszkdz és tartozékainak
meglétét és a védelmi eszkdzok meglétét (virusvédelmi eszkoz, személyi tiizfal).

A felhasznal6o koteles a hordozhatd eszkozt a hivatali munkéval kapcsolatos feladatokra
rendeltetésszeriien haszndlni.

A mobil eszk6zon mindsitett, valamint maganjellegli adatok taroldsa, feldolgozasa nem
engedélyezett.

A Kft.-nél a hordozhat6 eszk6zoket hasznalaton kiviil zarhato szekrényben kell tarolni.

Az ¢épiiletbdl valo kivitelhez kiilon engedély nem sziikséges, mivel az arra jogosultak
mobilitasat szolgaljak.

VIII. A szervezet informatikai katasztrofa elharitas modja, lehetosége

A Katasztrofaterv eljards vagy tevékenység lépések sorozata, annak biztositasara, hogy a
szervezet kritikus informacio feldolgozo képességeit helyre lehessen allitani, elfogadhatoéan
rovid 1d9 alatt, a sziikséges aktualis adatokkal katasztrofa utan.

Az informatikai katasztrofa olyan esemény, amely az adatfeldolgozo képesség elvesztését
okozza hosszabb iddre.

A Katasztrofaterv részei:
- amentési (megeldzési) terv,
- ahelyreallitési terv,
- avisszaallitasi terv.

Mentési terv: azon lépések sorozata, amelyeket azért hajtanak végre a katasztrofat
megel6zden (a normal lizem soran), hogy lehetdvé tegyék a szervezet szdmara a reagalast a
katasztrofara.

A mentési terv biztosit elmentett eszkdzoket a helyreéllitashoz:
- asziikséges hardver ¢s szoftver konfiguracio rogzitése sziikségiizem esetére,
- a biztonsdgi masolatoknak tlizbiztos helyen, a munkateriileten, illetve a
szamitogépkozponton kiviili raktarozésa,
- az installalt rendszerszoftverek ¢és a fontosabb alkalmazdi szoftverek
referenciamdsolatainak biztonsagos raktarozasa,
- afontosabb dokumentaciok megkettézése €s raktarozasa,
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- biztositdsok megkotése a karok enyhitésére.

Helyredllitasi terv: azon eljarasok sorozata, amelyeket a helyreéllitas fazisaban hajtanak végre
annak érdekében, hogy helyreallitsak az informatikai rendszert.
- Azonnali reakcid: vélasz a katasztrofahelyzetre, a veszteségek szdmbavétele, a
megfeleld személyek értesitése €s a katasztrofaallapot megallapitéasa.
- Kornyezeti helyredllitds: az adatfeldolgozé rendszer helyreallitdsa (operacios
rendszer, program termékek és a tavkozlési halozat).
- Funkciondlis helyredllitas: az informatikai rendszer alkalmazésainak és adatainak
helyreallitasa, az adatok szinkronizalasa a tranzakci6 naploval.
- Helyreallitas: az elvesztett vagy késleltetett tranzakciok ismételt bevitele. Az
lizemeltetOk, a rendszeradminisztratorok, az alkalmazok és a végfelhasznalok
egyltt munkalkodnak azon, hogy helyreallitsak a normal feldolgozési rendet.

Visszadllitasi terv: magéaban foglalja az informatikai alkalmazéasok prioritasainak kijelolését,
- halozati, illetve egyedi pc-s operacios rendszer inditasa,
- adatbazisok inditasa,
- adatbdazis integritasanak ellendrzése, a sziikséges korrekciok végrehajtasa,
- az alkalmazasok inditésa.

A kiilsé kornyezeti hatasok koziil a legsulyosabb karokat az elemi csapasok okozzak, ezeket
altalaban nem lehet eldre 1atni és megeldzésiikre nem lehet intézkedéseket tenni.

Elemi csapas esetén a kar mérséklésére és a gyors, hatékony helyreallitasra kell térekedni.
Tiiz, robbanas esetén a "Tizriadd terv" szerint kell eljarni. A tlizriad6 tervet a Kft. munka-és
tlizvédelmi vezetdje évente ismétlddd oktatas keretében ismerteti a személyi allomannyal.
Tlizesetek megelzésére a tlizvédelmi utasitas betartasa kotelez6. A legfontosabb adatokat,
adatbazisokat kiilsé adattirolon (storage, felhd) kell tarolni a haloézat védelmére vonatkozo
biztonsagi eldirasoknak megfelelden.

IX. Virusvédelem, virusmenedzsment

A szamitogép virusok olyan programok, melyek miikodésiik kdzben valamilyen rombold
hatéast valtanak ki a szamitogépben vagy az informatikai rendszer mas elemében. A virusok
ellen a Kft. megel6zéssel védekezik. A megel6z6 intézkedések kozé tartozik a Katasztrofa
terv megel6zési fejezetében eldirt biztonsagi masolatok készitése, melyek a rendszer
Osszeomlasa esetén a helyreallithatosagot biztositjak.

Virusvédelem:

- a Kft.-nél tarsasagnal minden szamitogépen, haldzaton virusvédelmi szoftvereket
kell alkalmazni,

- gondoskodni kell a védelmi szoftverek folyamatos frissitésérdl,

- az informatikai rendszerben csak ellen6rzott, illetve  virusmentesitett
adathordozokat, programokat lehet haszndlni, melyeket hasznalat el6tt
viruskeresovel ellendrizni kell,

- a kommunikaciés csatorndkon érkezett anyagokat minden esetben ellendrzést
kovetden lehet megnézni és felhasznalni,

- az adathordozok mellett rendszeresen, legalabb havonta teljes korti virusellendrzést
kell tartani a rendszerben,
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a virusellendrzés a telepitett keresé programokkal részben automatikus, részben
oktatast kovetden a felhasznalo feladata.

Virusmenedzsment:

virusfertézés gyantja, vagy virusfert6zést jelzé hibalizenet esetén azonnal
értesiteni kell az informatikus-rendszergazdat,

virusmentesitést csak az informatikus-rendszergazda vagy az altala felhatalmazott,
informatikai végzettségli munkatars végezhet a legjabb verzigju védelmi
szoftverekkel,

halozatos felhasznalds esetén gondoskodni kell a fertdzott teriilet izolalasarol,
lehetdség szerint meg kell akadéalyozni a virus elterjedését €s karokozasat,

az izolalt teriileteken is el kell végezni az ellenOrzést és sziikség esetén a
mentesitést,

a fert6zott munkaadllomason dolgozni csak az informatikus-rendszergazda altal
elvégzett virusirtas utan szabad,

a rendszer teljes 0sszeomldsa, vagy olyan sériilések esetén, ahol a virusmentesités
nem elég, a Katasztrofa tervben foglaltak szerint kell eljarni,

a virusmentesitést kovetden ellendrizni kell a rendszer miikodOképességét, a
keletkezett karokat ¢és gondoskodni kell a program, illetve az adatbazis
helyreallitasarol,

a helyreallitdst kovetden vizsgalni kell a virusfertozés keletkezését, okat, a
felelosséget fel kell tarni, és a megfeleld intézkedéseket (munkaltatoi,
szabalyzatmoddositési, ellendrzési, stb.) meg kell tenni.

X. Internet-hozzaférés

Internet-hozzaférést csak az ligyviteli folyamatokkal, illetve azok tdmogatasaval kapcsolatos
ligyintézésre szabad hasznalni.

Internetezés kozben el kell utasitani azokat a felbukkano parbeszéd-ablakokat, amelyek
segédprogramok telepitésére, vagy egyes funkcidk kikapcsoldsara 6sztondznek.

A Kft.-nél csak azokon a halozati hozzaférési pontokon lehetséges internet hozzaférést
l1étesiteni, ahol nincs elitélti jelenlét.

Az internet hozzaférést az alabbi szinteken lehet kialakitani:

1. szint: nincs internet hozzaférés
2. szint: korlatozott internet hozzaférés
3. szint: teljes internet hozzaférés.

Az internet hozzaférések engedélyezése ligyvezetdi hataskor.

Internet hozzaférést csak olyan munkadllomasokon lehet kiépiteni, amelyek megfeleld
operacids rendszerrel, biztonsagi frissitésekkel és virusvédelemmel vannak ellatva.

Internet hozzaférésre csak az az alabbi, legjabb frissitéssel rendelkezd bongészoket lehet
alkalmazni:

- Google Chrome
- Mozzila Firefox
- Internet Explorer
- Opera.
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Internet hasznalat kdzben keriilni kell a nem iigyintézésre szolgalo letoltéseket (pl. torrent,
warez, stb), weboldalakat, amelyek potencialis virus fenyegetést jelentenck a Kft.
informatikai halozatara. A Kft. az informatikus-rendszergazda utjan jogosult az internetet
hasznalo6 szamitogépek ¢€s felhasznalok internet forgalmanak ellendrzésére.

XI. Az elektronikus iizenetkiildés (e-mail) szabalyai

A Kft.-nél hivatalos elektronikus levelezést a @ipolycipo.hu végz6désti e-mail cimekkel
rendelkez6 személyek folytathatnak. Résziikre barmilyen kiils6 e-mail cimre, illetve e-mail
cimr6él mind a kiildés, mind pedig a fogadas Iehetséges €s engedélyezett.

Az e-mail cim igénylése az ligyvezetd jovahagyasaval torténik. Ez alapjan az informatikus-
rendszergazda feladata a tényleges beallitasok elvégzése.

Az e-mail cim megsziintetésére (munkakor megsziinése, dolgozd tdvozasa, stb. esetén) az
adott szakteriilet vezetéje indokolt javaslatot tesz az iigyvezetd felé. Jovahagyas utan az
informatikus-rendszergazda feladata a torlés végrehajtasa a megfeleld archivalas utan. Az
elektronikus levelezésre jogosultak névsorat az informatikus-rendszergazda tartja nyilvan és
karbantartja.

Az Ipoly Cipdgyar Kft. elektronikus levelez6 rendszerét a felhasznalok csak a hivatalos
feladataik elvégzéséhez hasznalhatjak.

Hivatalos elektronikus levél csak az Kft. (@ipolycipo.hu) domain névvel végz6dé e-mail
cimrdl kiildhetd. Az iktatott (alairt, hivatalos pecséttel ellatott) iratot PDF f4jl formatumban
be kell szkennelni, amit a fogadd fél e-mail cimére el kell kiildeni.

A felhasznalonak naponta rendszeres id6kozonként, de legkésébb a munkanap végéig a
postaladajat ellendriznie kell.

Minden felhasznalo sajat maga felel valamennyi, éaltala az elektronikus levelezd rendszer
hasznalataval k6zolt informacioért, tartalomért.

A Kft. vezet6i asszisztensének a munkaidé minden orajaban ellendriznie kell, hogy az
ipoly@ipolycipo.hu és az ugyvig@ipolycipo.hu cimekre érkezett-e a Kft. szamara e-mail.

A beérkezett hivatalos levelet a kinyomtatas utan iktatni kell. Tekintettel arra, hogy az e-mail
fiokok tarhely kapacitasa véges, az érkezett leveleket - kiilonds tekintettel a nagyméretii
mellékletet tartalmazokra - nyomtatas, iktatas, illetve a mellékletek mentése utan tordlni kell.
Ennek elmulasztasa esetén a tarhely megtelik, és a Kft. nem tud elektronikus leveleket
fogadni, sem tovabbitani errdl a cimrél, ezért ennek karbantartisar6l a tarhely
felhasznalojanak gondoskodnia kell.

A szakteriileteken az osztalyvezetoknek kell gondoskodniuk arr6l, hogy helyettesitések
alkalmaval az e-mail forgalom zavartalanul miikddjon az illetékes felhasznalo tavolléte alatt
IS.

A Kft.-n kiviili levelezésre biztositott e-mail cimet szigoruan tilos egy harmadik személynek
kiadni a cim tulajdonosénak hozzajaruldsa nélkiil.
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A felhasznalénak az elektronikus levelezés soran az ismeretlen forrasbol szarmazo
elektronikus leveleket és csatolt allomanyokat haladéktalanul le kell tordlnie, vagy az
informatikus-rendszergazdanak jelenteni kell az ismeretlen eredetii fajl tényét és kovetnie kell
az informatikus-rendszergazda utasitasait a fajl kezelésével kapcsolatban.

A Kft. rendszerének mukodése soran keriilni kell az olyan eljardsokat, amelyek
eredményeképpen masok szamara félreértésre okot ado, ezaltal veszélyes, azonosithatatlan
eredetli és rendeltetésii vagy virus altal fertdzott fajl jonne 1étre és keriilne tovabbitasra.

XII. Informaciobiztonsagi incidensek kezelése

Biztonsagi eseménynek tekintendé minden olyan tevékenység, illetve esemény, amely a Kft.
altal kezelt, tarolt vagy tovabbitott informacidok biztonsagat, illetve a Kft. informatikai
rendszereinek funkcionalis integritdsat vagy rendelkezésre allasat veszélyeztetve kart okoz,
vagy annak veszélyét idézi elo.

Az informéciobiztonsagi eseményeket a felfedezést kovetden a kdzvetlen vezetd felé jelenteni

kell.
XI1Il. Zaro rendelkezések

Jelen szabdlyzat a kiaddsa napjan, azaz 2021. szeptember ho 30. napjan 1ép hatalyba és a
visszavonasaig érvényes.

Jelen szabalyzat kiadasaval egyidejlileg hatalyat veszti 2019. julius ho 15. napjan kiadott
Informatikai Biztonsagi Szabalyzat.

A jelen szabalyzatot rendszeres id6kdzonként, de legalabb évente egy alkalommal feliil kell
vizsgalni. Ez a tevékenység az informatikus-rendszergazda és a jogtanacsos feladata.

Balassagyarmat, 2021. szeptember 27.

Készitette:

Nagyné¢ dr. Kivés Krisztina
jogtanacsos



